Czym jest cyberprzemoc?


Zjawisko cyberprzemocy najkrócej definiuje się jako przemoc 

z użyciem technologii informacyjnych i komunikacyjnych. Technologie te to głównie Internet oraz telefony komórkowe. 

Podstawowe formy tego zjawiska to: nękanie, straszenie, szantażowanie 

z użyciem sieci, publikowanie lub rozsyłanie ośmieszających, kompromitujących informacji, zdjęć, filmów z użyciem sieci oraz podszywanie się w sieci pod kogoś wbrew jego woli. Do działań określanych mianem cyberprzemocy wykorzystywane są głównie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy społecznościowe, grupy dyskusyjne, serwisy SMS i MMS. 


W odróżnieniu od „tradycyjnej” przemocy (ang. bullying) zjawisko cyberprzemocy charakteryzuje wysoki poziom anonimowości sprawcy. 

Charakterystyczna dla problemu szybkość rozpowszechniania materiałów kierowanych przeciwko ofierze oraz ich powszechna dostępność w sieci sprawiają, że jest to zjawisko szczególnie niebezpieczne. Kompromitujące zdjęcia, filmy czy informacje potrafią zrobić w Internecie bardzo szybką „karierę”, a ich usunięcie jest często praktycznie niemożliwe. Ofiary cyberprzemocy są stale narażone na atak, niezależnie od miejsca czy pory dnia lub nocy. Sytuacja doznawania przez dziecko krzywdy za pośrednictwem mediów elektronicznych jest często trudna do zaobserwowania przez rodziców czy nauczycieli, szczególnie jeżeli mają ograniczoną wiedzę i do-świadczenia związane z korzystaniem z mediów elektronicznych. 


W Polsce głośno o problemie przemocy rówieśniczej z użyciem mediów elektronicznych zrobiło się wraz z historią gdańskiej gimnazjalistki, która popełniła samobójstwo w efekcie przemocy doznanej ze strony rówieśników. W historii ważną rolę odegrało nagranie kamerą w telefonie komórkowym aktu krzywdzenia dziewczyny. 


W Polsce problem przemocy rówieśniczej w sieci rozpoznany został na początku 2007 r. przez Fundację Dzieci Niczyje i firmę badawczą Gemius S.A. W toku badań Przemoc rówieśnicza a media elektroniczne dzieci pytane były o doświadczenia następujących sytuacji: 

· przemoc werbalna w sieci (wulgarne wyzywanie, poniżanie, ośmieszanie, straszenie, szantaż),

rejestrowanie filmów i zdjęć wbrew woli dziecka,

· publikowanie w sieci filmów, zdjęć i informacji ośmieszających dziecko, 

· podszywanie się w sieci pod dziecko. 

Respondenci pytani byli również o ich odczucia i reakcję w danej sytuacji oraz proszeni o próbę określenia sprawcy zdarzenia. 

Wyniki badań:

· Aż 52% internautów w wieku 12–17 lat przyznało, że za pośrednictwem Internetu lub telefonii komórkowej miało do czynienia z przemocą werbalną 

· Mimo to blisko połowa dzieci nie informuje nikogo o takich przypadkach. Jedynie co dziesiąte dziecko zawiadamia o takich przypadkach swoich rodziców lub nauczyciela.

· Ponad połowa nastoletnich internautów (57%) przyznaje, że była przynajmniej raz obiektem zdjęć lub filmów wykonanych wbrew jej woli.

· 14% internautów w wieku 12–17 lat zgłasza przypadki publikowania 


w sieci kompromitujących ich materiałów: informacji (9%) oraz zdjęć 
lub filmów (5%). 

· Blisko jedna trzecia dzieci doświadczyła w sieci sytuacji, w której ktoś się pod nie podszywał. 

Przeciwdziałanie cyberprzemocy


Bardzo ważną rolę w przeciwdziałaniu cyberprzemocy pełni najbliższe otoczenie dziecka. Rodzice i nauczyciele powinni podejmować działania profilaktyczne oraz szybko interweniować w sytuacji, gdy zachodzi podejrzenie, że dziecko jest ofiarą lub sprawcą przemocy w sieci. 


Problem cyberprzemocy coraz częściej jest przedmiotem programów profilaktycznych i kampanii informacyjnych. W Polsce Fundacja Dzieci Niczyje realizuje od stycznia 2008 r. kompleksową akcję społeczną Stop Cyberprzemocy. Ważnym elementem akcji jest propozycja edukacyjna adresowana do uczniów. 


Badania opinii publicznej wskazują na bardzo wysoki poziom zrozumienia wagi problemu przemocy w sieci – akcję Stop Cyberprzemocy za potrzebną uznaje aż 98% dorosłych Polaków. 


Zapewnienie uczniom bezpieczeństwa w szkole jest ważnym elementem organizacji pracy każdej placówki oświatowej. 

Ujawnienie zjawiska cyberprzemocy wymaga podjęcia w szkole konkretnych działań interwencyjnych. Aby działania te były efektywne, powinny opierać się na kilku kluczowych zasadach. 


W szkole muszą istnieć wyraźnie wytyczone granice akceptowanych zachowań (regulaminy szkolne). Skuteczne zapobieganie działaniom przemocowym jest możliwe tylko wtedy, gdy w szkole funkcjonuje czytelny system norm współżycia społecznego i jasny system konsekwencji 

w przypadku złamania zasad. Władze szkolne powinny szczególnie wyraźnie przekazywać zarówno uczniom, jak i ich rodzicom, iż zamierzają reagować na wszelkie przejawy zachowań przemocowych (a więc także cyberprzemoc) wśród uczniów. 

W celu ograniczenia zjawiska cyberprzemocy powinno być również dostarczanie uczniom wiedzy i umiejętności posługiwania się technologią komunikacyjną. 

Uczniowie muszą wiedzieć, jak korzystać z mediów, aby nie stały się one narzędziem agresji i przemocy rówieśniczej.

Rolą szkoły jest więc prowadzenie edukacji uczniów także w tym obszarze.


Młodzi ludzie często mają złudne przekonanie, iż nowe technologie zapewniają im pełną anonimowość. Jak przekonują specjaliści, istnieje wiele sposobów identyfikacji źródła cyberprzemocy. 


Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje pomocy i emocjonalnego wsparcia ze strony dorosłych. Musi także wiedzieć, że szkoła podejmie odpowiednie kroki 

w celu rozwiązania problemu. 


Poważne przypadki cyberprzemocy przebiegające z naruszeniem prawa (np. groźby karalne, propozycje seksualne, publikowanie nielegalnych treści itp.) powinny zostać bezwzględnie zgłoszone na policję. Zgłoszenia dokonuje dyrektor szkoły. 


 Zdecydowana większość młodych internautów korzysta 

z komunikatorów, czatów i portali społecznościowych . Dzieci zawierają w ten sposób nowe znajomości, co naraża je na możliwość kontaktów 

z niebezpiecznymi osobami. Przez swoją niewiedzę i łatwowierność młodzi internauci niejednokrotnie stają się ofiarami przestępstw z użyciem sieci: oszustw, wyłudzeń, włamań komputerowych i innych. 

Serwisy internetowe

przedstawiające problem cyberprzemocy oraz zagadnienia bezpieczeństwa dzieci i młodzieży w Internecie

www.dzieckowsieci.pl
www.saferinternet.pl
www.sieciaki.pl
www.cyberprzemoc.pl
www.helpline.org.pl
www.dyzurnet.pl
www.cyberbullying.org
www.stopcyberbullying.org
www.netbullies.com
